SKL & POLISENS RAD RORANDE
KAMERAOVERVAKNINGSSYSTEM

Detta dokument riktar sig till anvéndare av kameradvervakningssystem, dar syftet med systemet ar att de
inspelade bilderna ska kunna anvéndas av polisen och dvriga rattsvésendet i samband med brottsutredningar. For
att bildmaterialet ska kunna bidra till att upptacka, undersoka och lagfora brott stalls det i forsta hand krav pa:

KVALITE — ar bildinnehallet ratt och &r bildkvalitén tillrackligt bra?

— hanteras bildmaterialet pa ett sakert satt?

TILLGANGLIGHET — kan polisen snabbt och enkelt fa tillgang till och hantera bilderna?

Genom att forsikra dig om att ditt kameradvervakningssystem uppfyller nagra grundlaggande krav, kan
bildernas potentiella bevisvirde 6ka markant. Nedan presenteras nagra punkter som ditt system bor uppfylla. P&
baksidan finns det ytterligare forklaringar for att fértydliga dessa rekommendationer.

KVALITE

1. Specificera ditt sdkerhetsbehov, syftet med systemet — vad vill du évervaka, vad vill du kunna se och var.
2. Kontrollera ditt system — betrakta bilder fran systemets flytthara medium, inte de bilder som visas direkt
pa skarmen, och kontrollera att du kan se det som specificerats.
3. Regelbundna kontroller — se till att du har och féljer ett kontrollschema anpassat for ditt system.
4. Faktorer med stor inverkan pa bildkvalitén ar,
- Det bor vara en kamera per 6vervakningsuppgift, sa skilj pa 6versiktskameror och narbildskameror.
- Kameraplacering: Kamerans hojd, riktning, avstand och hur diskret den &r, ar avgérande for resultatet.
- Ljusforhallande: Jamn belysning ger bast bilder. Motljus och punktljus forsamrar kvalitén avsevart.
- Upplosning: Ju hdgra uppldsning desto mer detaljrik bild — det ar speciellt viktigt for narbilder.
- Komprimering: Undvik komprimering ty den raderar bildens detaljer, 6ka istéllet lagringskapaciteten.
5. Bildfrekvens, ar den tillracklig for kamerans 6vervakningssyfte? Fangas handelseforloppet, narbilden?

Personlig integritet — Bevisvarde — Driftsdkerhet

Inspelningsutrustning och lagrat bildmaterial ska vara inlast.
Endast behorig och utbildad personal far ha tillgang till inspelat bildmaterial. Tystnadsplikt galler.
Textinformation med tid/datum och kamera ID ska finnas inbrént i bilderna.
Det ska finnas en checklista for vad som ska goras vid en incident. Viktiga punkter &r,
- Kontrollera systemets textinformation med tid/datum mot froken ur och notera ev. avvikelse.
- Spara allt inspelat bildmaterial pa flyttbart medium.
- Raderskydda och mérk bildmaterialet.
- Vid dverlamnande av bild/ljudmaterial bor detta kvitteras av utldmnaren och mottagaren.
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T| L L GA N G L | G H ET Exportering — Bild/Ljudformat — Mediaspelare

1. Las, fysiska eller elektroniska i form av lésenord eller kryptering, far inte forhindra behériga att snabb fa
tillgang till inspelat material vid en incident.
2. Systemet ska tillnandahalla ett barbart medium, t.ex. VHS-band, CD/DVD-skivor eller flyttbar disk.
3. Vid inspelningsutrustningen ska det finnas en enkel manual for hur bildmaterial exporteras.
4. Bildmaterialet ska exporteras utan att kvalitén férsamras.
5. Information om bild/ljudformat, antal kameror, bildfrekvenser och en ritning dver évervakningsomradet
med kameraplacering ska levereras tillsammans med bildmaterialet.
6. Tillsammans med digitalt bildmaterial ska tillhérande mediaspelare levereras. Mediaspelaren ska kunna,
- Separera och spela varje kamera for sig, i naturlig hastighet och full upplésning.
- Snabbt kunna komma till aktuell sekvens.
- Stega bild for bild.
- Exportera stillbilder (sekvenser av stillbilder) till okomprimerat standardformat.
- Hantera ljud (om det finns inspelat).




SKL & POLISENS RAD RORANDE
KAMERAOVERVAKNINGSSYSTEM

KOMMENTARER:

KVALITE

1.
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Innan ett kameradvervakningssystem installeras &r det oerhort viktigt att man skaffar sig en klar uppfattning
om sitt sékerhetsbehov och hur ett kameradvervakningssystem kan 6ka skyddet. Specificera vad som ska
dvervakas, vad som ska kunna ses och var. T.ex. kdnna igen ansiktet pa personer som passerar porten, lasa ett
fordons nummerskylt vid bensinpumpen eller kontrollera pengutvaxlingen vid kassan. Ofta vill man ha svar
pa fragorna Vad hande? och Vem gjorde det ? Det kravs da bade dversiktskameror och narbildkameror.
Efterstrava alltid hogsta mojliga kvalité. Om valet star mellan hogre kvalité eller langre inspelningstid — valj
alltid hogra kvalité.

Ett bra sétt att testa om ett system klarar de uppstallda kraven ar att gora praktiska test. Be nagon att agera
framfar kameran eller parkera bilen pa den plats som dvervakas. Detta skall géras under de férhallanden som
systemet &r tank att anvandas. Mata sedan ut bildmaterialet pa systemets flyttbara medium. Kontrollera
bilderna fran detta medium, inte de som presenteras direkt p& skarmen. Det ar kvalitén pa de bilder systemet
levererar som &r av intresse. Gar det att se det som specificerats i kraven? Det du inte kan se &r det séllan
nagon annan som kan trolla fram. Séledes - Testa ditt system innan brottslingen gor det !

Regelbundna kontroller &r enda sattet att se till att systemet fungerar och spelar in bilder av tillracklig kvalité.
Kameraplacering ska helst vara néra, rakt framifran och i samma hojd som det man vill 6vervaka for att fa
basta bildkvalité. Samtidigt bor det vara svart for brottslingen att tacka dver, forstora eller rikta om
kamerorna. Anvand garna dolda kameror, vilseledande attrapper etc. Vid placeringen av kamerorna ar det
aven viktigt att ta hansyn till ljussattningen i rummet i form av belysning och fonster.

Ljussattning bor vara jamn, garna med nagot medljus och tillracklig for det aktuella systemet. Punktbelysning,
t.ex. spotlight, och motljus, ofta fran fonster, kan orsaka skuggor som raderar viktig information i bilderna och
darmed omojliggor identifiering av foremal eller personer.

Komprimering anvands for att kunna lagra fler bilder pa en begransad lagringsenhet. Det sker till priset av att
detaljer raderas bort i de lagrade bilderna. Komprimering ska darfor anvandas med storsta forsiktighet sa att
inte avgdrande detaljer for en brottsutredning raderas bort. Detaljerna utgor de individuella kdnnetecknen
vilka ar nédvandiga for igenkéanning och identifiering av foremal och personer.

Vilken bildfrekvens som kravs beror pa vad systemet ska kunna fanga pa bild. Racker det att det gar att
notera att ndgon/nagot rort sig inom det bevakade omradet eller ska systemet kunna dokumentera detaljerade
rorelser? Ar kamerans uppgift identifiering kravs det hog bildtakt d& det intressanta objektet passerar
kameran medan det for dvrigt racker med lagre bildtakt. Detta kan regleras med hjalp av rérelsedetektering.

For att skydda den personliga integriteten och for att forhindra sabotage ska inspelningsutrustningen och
bildmaterialet vara inlast. Rummet eller skapet far inte vara skyltat med information om att de hyser
dvervakningsutrustning. Endast behorig och utbildad personal far ha tillgang till inspelat bildmaterial.
Tystnadsplikt géller. For gérna loggbok ¢ver vad som gérs med systemet och av vem.

For att identifiera bilderna ska tid/datum och kamera ID brénnas in i bilderna. For att minska risken att
systemklockan gar fel bor systemet forses med automatisk synkronisering mot en yttre kalla.

Om ingen annan dverenskommelse &r gjord ska allt lagrat bildmaterial exporteras till raderskyddat flyttbart
medium. Méark mediet med rubrik, tid och datum for incidenten. Mediet bor signeras av den som utfort
exporteringen av bildmaterialet. L4gg det garna i en forsluten depositionspase.

TILLGANGLIGHET
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Se till att det vid inspelningsutrustningen finns information om vem som ska kontaktas om hjalp erfordras.
Nar bildmaterialet har exporterats till flyttbart medium ska det inte vara Iast med nagot elektroniskt I3s, t.ex.
I6senord eller kryptering, eftersom det kan forsvara polisens hantering.

Om systemet saknar bérbart medium till vilket 6nskat bild- och ljudmaterial kan exporteras utan
kvalitetsforlust kan polisen bli tvungen att beslagta hela inspelningsutrustningen.

En person som inte anvént systemet forut ska med hjalp av manualen kunna exportera bildmaterial fran ett
Onskat tidsintervall.

Det ska inte forekomma nagon formatkonvertering, komprimering eller annat som forsamrar bildkvalitén vid
exporteringen av bildmaterialet.

Ritningen 6ver dvervakningsomradet bor kompletteras med en testbild fran varje kamera.

Nodvandig mjukvara ska folja med det digitala materialet for att garantera en effektiv hantering hos berérda
myndigheter. Mediaspelaren ska ge information om upplésning, fargformat, kompressionsmetod,
bildfrekvens, lagringsformat m.m.



